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PROJEMIZIN AMACI

» Gunumuzde insanhgin ve ozellikle en ¢ok
genclerin maruz kalarak psikolojik bir
magduriyet yasadigi siber zorbalik hakkinda
bilgi vermek,

» Siber suc¢ eylemleri hakkinda toplumu
bilin¢clendirmek ve bu eylemlerden uzak
durulmasi i¢in bir farkindalik yaratmak,

» Siber zorbaligin sosyal-duygusal
sonuglarindan bahsetmek ve magdurlarin
ne yapmasi gerektigi hakkinda bilgi vermek.




SIBER ZORBALIK NEDIR?

Kisinin elektronik iletisim araclarini kullanarak
kendisini savunma gucune sahip olmayan bir kisi ya da
gruba yonelik olarak kasith bir sekilde psikolojik,
sosyal, sozel veya gorsel saldirgan davranislar
sergilemesidir.



SIBER SUC CESITLERI

Teknolojik cihazlar araciligiyla baskalarinin
goruntulerini ya da kisisel bilgilerini onlarin izni ve
haberi olmadan paylasmak
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Sosyal aglar ya da sohbet odalari gibi cevrimici
ortamlarda baskalarina asagilayici, alay edici, 6fke dolu,
kaba, cinsel taciz veya siddet iceren mesajlar
gondermek




SIBER SUC CESITLER!

Baskasi adina sahte hesap acip,
onun kimligine burinmek



SIBER SUC CESITLER!

Bir kisinin sosyal aglardaki tim hesaplarini onu rahatsiz
edecek bicimde takibe almak (stalkerlik)




SIBER SUC CESITLER!

Kisilerin sosyal aglardaki paylasimlarina stirekli olumsuz
yorumlar yapmalk,




SIBER SUC CESITLER!

Ortak arkadaslari organize ederek hedef olarak secilen
bireyi, arkadas listelerinden silmelerini ve
engellemelerini, yani sosyal olarak dislamalarini
saglamak.
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TURKIYE’DE SIBER ZORBALIK
NE DURUMDA?

Universitemiz lletisim Fakiiltesi Gazetecilik Bolimunin
TUBITAK  destekli olarak  yiruttigu  siber  zorbalik
arastirmasinda ortaya cikan sonuclar su sekildedir:

* Yedi ilde 7. ve 8. sinifa devam eden 1400 ogrenci ile anket
calismas1 gerceklestirildi. Siber zorbalik magduru ve faili
olma durumunun her ikisinde de ilk sirada yer alan
Istanbul’da siber magdur/kurban orami %20’ye yaklasirken,
siber zorba olma orani ise yuzde 15’i gecmektedir.

- Ayrica siber zorbalik deneyimlerinin Internet kullamm
sikligiyla dogru orantili oldugu gorilmdstiir.




TURKIYE’DE SIBER ZORBALIK
NE DURUMDA?

* Arastirmanin diger bulgulari o6grencilerin siber zorbalik
konusunda yeterince farkindaliga sahip olmadigini, bu nedenle
siber zorba ve kurban olma oranlarinin daha yuksek
olabilecegini gostermektedir.

» Clnkl siber zorballk olarak tanimlanan eylemler
siralanarak sorular yoneltildiginde siber zorba ve kurban
olma oranlarinin ¢cok daha yuksek oldugu gorilmektedir.




SIBER ZORBALIK SUCU iSLEYENLERIN
OZELLIKLERI




SIBER ZORBA MAGDURLARININ GZELLIKLER]

Yalmz ve depresif
olma

Koruyucu bir tutum
icerisinde
yetistirilme

Ozgiiven problemi
yasama

Anne ve babalarina

diiskiin olma Okul fobisi olma

" Bilgisayar ozellikleri
Sosyal anksiyeteye ve kullanimi
(kaygiya) sahip olma konusunda yetersiz
olma




SIBER ZORBALIGIN SOSYAL-DUYGUSAL
SONUCLARI

Siber zorbaliga ugrayan ogrenciler ile diinyada yapilan ¢alismalara bakildiginda,
ogrencilerin cgesitli olumsuz psikolojik etkiler icine girdikleri gorilmektedir.
Arastirmacilarin ortak goruslerine gore siber zorbaliga ugrayan bireylerde;

yalnizhk,

korku,

depresyon,

anksiyete,

kizginlik,

utang,

dislanmislik hissi,

saskinlik,

ozglven eksikligi,
paranoyak distnceler,
sosyal iliskilerde bozulmalar,
Uzlnta gibi psikolojik etkiler s6z konusu olmaktadir.
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Diger taraftan; siber zorbalik yapan 6grenciler ise; kendilerinin de zorbaliga
ugrayabilecegi dusincesi ile sosyallesmekten uzaklasmakta ve sosyal statli
kaybina ugrayacaklari kaygisi olusmaktadir.



SIBER ZORBALIGIN SOSYAL-DUYGUSAL
SONUCLARI

18 yasinda olan Jessica Logan, 2008 yilinda kendi rizasiyla cektigi ciplak
fotograflarini erkek arkadasina gonderdi ve sevgilisinden ayrildiktan sonra
fotograflar tim okula yayilmakla kalmadi, Uzerine sevgilisinin Facebook,

MySpace hesaplari tizerinden de paylasildi.

Bu psikolojik baskidan kurtulamayan Jessica Logan intihar etti ve bu olay
sonrasl, Ohio Eyaletinde 2012 yili Subat ayinda 116 numarali Jessica Logan
Yasas! (Jessica Logan Act) kabul edildi. Bu kanunla birlikte siber zorbalikla
mucadele konusunda detayli dizenlemeler yapildi.

oo - Memoricomn...

Jessica Logan
18980 to 2008




SIBER ZORBALIGIN SOSYAL-DUYGUSAL
SONUCLARI

Avustralya'nin simgesi olan bir sapka markasinin yuzi olan 14 yasindaki
Amy "Dolly" Everett'in internette ugradigi satasma ve zorbaliklar
nedeniyle yasamina son vermesi, Ulkede sok etkisi yaratti.

Amy'nin babasi, kizinin "bu diinyadaki kotlltuklerden" kurtulmak istedigini ve
yasamina son verdigini soyledi.



#likedlike,
#followme,
#followforfollow,
#imstagood,
#mstadaily,
#tagforlikes gibi
hashtaglerle
fotograf
paylasiimamah

Siber Zorbaliktan
Nasil Korunuruz?

Kisisel bilgiler
paylagilmamali

(Kullanici adi
ve sifre gibi)

Tanimadigimiz
kisilerden

gelen arkadaglik
teklifleri reddedilmeli

Guvenlik
(antivirus vb.)
yazilimlar)
guncel
tutulmals




SIBER ZORBALIGA UGRADIGINIZDA NE
YAPMALISINIZ?

Rahatsiz edici Ailenizle ya da

va da taciz edici giivendiginiz

yorum yapanlara bir yetiskinle
asla cevap bu durumu
vermeyin PAYLASIN

Sizi va da bir Siber zorbahk

baskasmi hedef kanitlarmm
alan siber zorbay1 silmeyin,
engelleyin ve mutlaka kaydedin

sikayet edin

Uygunsuz
paylasim yapilan
sosyal medya

ortaminin

yoneticileri ile
iletisime gecin

Siber zorbalardan
gelen herhengi bir
cevrimici veya
cevrimdisi mesaja
cevap vermeyin

Tehdit ve
santajlardan
korkmayn, rezil
olma ya da aileden
utanma duygusuyla
dediklerini asla
yapmaymn




SiBER ZORBALIGA UGRANILDIGI ZAMAN

UYGULANABILECEK HUKUKI YAPTIRIMLAR

o Yapilan yasal dizenlemelere karsilik halen kanunen tanimli bir “siber
zorbalik” sucu bulunmamaktadir.

o Belirtmek gerekir ki bu konuda diinyada oldugu gibi Turkiye’de de
yasalar oldukca yetersiz kalmaktadir.

o Ulkemizde oldugu gibi bircok lilkenin de hala bir siber zorbalik yasasi
yoktur. Ancak Turk Ceza Kanununda siber zorbalik davranisina
uygulanabilecek pek cok hikim bulunmaktadir:

v Sanal siddet uygulayarak bir kimsenin yasamina son verilmesi
halinde kasten insan 6ldiirme (Madde 81), intihara yénlendirme
(Madde 84), Eziyet (Madde 96), Tehdit (Madde 106), Ayirimcilik
(Madde 122), Kisilerin huzur ve stkununu bozma (Madde
123), Hakaret veya sovme (Madde 125), Ozel yasamini izleyerek,
iletisimine mudahale ederek icerigini alay konusu etmek,
haberlesmenin gizliligini ihlal (Madde 132), Kisiler arasindaki
konusmalarin dinlenmesi ve kayda alinmasi (Madde 133), Ozel
hayatin  gizliliginin ihlali (Madde 134), Kisisel verilerin
kaydedilmesi (Madde 135), Ozel yasamin gizliligini ihlal, kisisel
verilerin kaydedilmesi kisisel verileri yok etmemek (Madde 138).




SIBER ZORBALIK KARSITI KAMPANYALAR

= Samsung ve Bilgi Teknolojileri ve iletisim Kurumu (BTK) SIBER /,
isbirligiyle 13 Aralik 2017’de Siber Zorba Olma! #farkinavar ‘z‘:?ﬁnﬁ g
kampanyasi baslatildi. s

= Diinya Siber Zorbaligi Onleme Giinii, The Cybersmile
Foundation tarafindan her haziranin UGg¢linci cuma gilndi
gerceklestirilen bir farkindalik etkinligi. Bu guin icinde sosyal
medyada pozitif tslubun dnemi vurgulaniyor, farkliliklarin
zenginlik olarak goriilmesine dikkat ¢ekiliyor.

= Kanada’daki Stop A Bully hareketi kapsaminda pembe
bileklik takilarak konuya yonelik farkindalik yaratiliyor.




¢ [stanbul Besiktas Atatlirk Anadolu Lisesi’'nde orta
ogretim cagimdalki ogrencilere siber zorbalik hakkinda
bilgi verme amagl bir seminer gergeklestirdik ve anket
yapfik




4~ Symbol alig verig merkezinde yetigkiniere hem kendileri
hem de gocukian igin siber zorbalik unsuriarn ve bu

unsuriardan korunma yollarinin dnemini anlataralk,
bilgilendirme broglirieri dagrttik




/ T WSTEs,
150 Kisi
SiBER ZORBALIK ARASTIRMA ANKET FORMU z-s,,* = \f‘
1- Sosyal medya sizin i¢in Snemli mi?
Evet O Hayr O
Cevabimiz evet ise ne kadar 6lgiide sizin i¢in 6nem arz ediyor?
Cokfazla 0 FazlaO OrtaO Az O Cokaz O
2- Sosyal medya hesabinizin igerigini tammmadigimz kisiler gorityor mu?
Evet O Hayrr O Kismen O
3- Sosyal medyada hig zorbaliga ugradimz m?
Evet O Hayrr O
Cevabimiz evet ise ne tiir bir zorbaliga maruz kaldimz?
4- Herhangi bir sosyal medya hesabimzin sifresi galindi m? O
Evet O Hayrr O
5- Sizden biiyiik birisi sosyal medya iizerinden resminizi, adresinizi ya da telefon \stedi ’}
Evet O Hayrr O q
6- Bir insann yiiziine sdyleyemeyeceginiz sozleri sosyal me oy
Evet O Hayr O
7- Sosyal medyadaki begeni sayimz sizin igin
Evet O Hayrr O
Cevabiniz evet ise ne kadar l¢ r?
Cok fazla O (]
8- Siber zorbalik (i e, isim takma, dedikodu yayma, hakaret etme gibi
9- unu ailenizle paylagir misimz?
N\
- So! ayet et” 6zelligini kullandimz m?
% Hayir O
— biniz evet ise bu dzellige ne kadar siklikta bagvuruyorsunuz?

Cokfazla 0 Fazla O Orta O Az O Cokaz O
11- Internette arkadaglannizin ya da baska kisilerin fotograflarim veya video gériintiilerini onlarin izni
olmadan mesaj ile diger kisilere gonderir misiniz?

Evet O Hayir O
12- Bugiine kadar sosyal medyadan tanidiginiz birine ya da yabanc: bir kisiye tehdit igerikli mesaj
gonderdiniz mi?
Evet O Hayrr O
13- Sosyal medyadaki herhangi bir fenomeni 6mek aliyor musunuz?
Evet O Hayrr O

Cevabiniz evet ise hangi sosyal medya fenomenini 6rnek aliyorsunuz?

14- Sosyal medyanin giinliik hayatimz olumsuz olarak etkiledigini diigiiniiyor musunuz?
Evet O Hayrr O
Cevabimiz evet ise ne kadar 6lgiide hayatinizi olumsuz etkiliyor?
Cokfazla 0 FazlaO Orta O Az O Cokaz O




ANKET SONUCLARI

1. Sosyal medya sizin i¢in onemli mi?

W Evet © Hayir
1%

Cevabiniz evet ise ne kadar olgude sizin icin onem arz ediyor?

3% 07 6%

Cok fazla
M Fazla
W Orta
wAz
W Cok az



2. Sosyal medya hesabinizin igerigini tanimadiginiz kisiler goruyor mu?

®mEvet © Hayir mKismen




3. Sosyal medyada hig¢ zorbaliga ugradiniz mi?

m Evet = Hayir

Cevabiniz evet ise ne tur bir zorbaliga maruz kaldiniz?

- Hakaret

- Kufur

- Tehdit

- Siyasi tartisma ve ayrimcilik

- Isim takma ve kotl yorum

- Ahlaksiz, uygunsuz mesaj ve taciz
- Adina sahte hesap agilmasi




4. Herhangi bir sosyal medya hesabinizin sifresi ¢alindi mi?

M Evet © Hayir

N




5. Sizden buyuk birisi sosyal medya uzerinden resminizi, adresinizi ya da telefon
numaranizi istedi mi?

m Evet " Hayir

N




6. Bir insanin yuzune soyleyemeyeceginiz sozleri sosyal medyada soyler
misiniz?

m Evet " Hayir




7. Sosyal medyadaki begeni sayiniz sizin i¢cin onemli mi?

m Evet = Hayir

54%

Cevabiniz evet ise ne kadar olgude sizin i¢cin onem arz ediyor?

3% 0%
13%

Cok fazla
m Fazla
" Orta

Az
W Cok az



8.Siber zorbalik (internet uzerinden kisilerle alay etme, isim takma, dedikodu
yayma, hakaret etme gibi saldirgan davranislar) yaptiniz mi?

m Evet " Hayir




9.Siber zorbaliga maruz kaldiginizda bunu ailenizle paylasir misiniz?

W Evet © Hayir




| 0. Sosyal medyada “sikayet et” ozelligini kullandiniz mi?

® Evet " Hayir

15%

Cevabiniz evet ise bu ozellige ne kadar siklikta basvuruyorsunuz?

5% 2%

Cok fazla
® Fazla
® Orta
wAz
m Cok az




11. internette arkadaslarinizin ya da baska kisilerin fotograflarini veya video
goruntulerini onlarin izni olmadan mesaj ile diger kisilere gonderir misiniz?

W Evet © Hayir




12. Bugune kadar sosyal medyadan tanidiginiz birine ya da yabanci bir kisiye
tehdit icerikli mesaj gonderdiniz mi?

W Evet © Hayir

>




13. Sosyal medyadaki herhangi bir fenomeni ornek aliyor musunuz?

W Evet " Hayir




Cevabiniz evet ise hangi sosyal medya fenomenini ornek aliyorsunuz?

Reynmen

S« = n
N
R .

»

Alpr RéZER Atakan OZYURT



14. Sosyal medyanin gunluk hayatinizi olumsuz olarak etkiledigini dusuntyor
musunuz!

M Evet © Hayir

Cevabiniz evet ise ne kadar olgude hayatinizi olumsuz etkiliyor?

6%
13% Cok fazla
M Fazla
® Orta
Az
W Cok az

12%










